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B E Lox Kravspecifikation Styr och Overvakning, Mars 2016

Bestallargruppen lokaler, BELOK, ér ett samarbete mellan Energimyndigheten och
Sveriges storsta fastighetsagare med inriktning pa kommersiella lokaler. BELOK
initierades 2001 av Energimyndigheten och gruppen driver idag olika utvecklingspro-
jekt med inriktning mot energieffektivitet och miljofragor.

Gruppens malsattning ar att energieffektiva system, produkter och metoder tidigare
skall komma ut pa marknaden. Utvecklingsprojekten syftar till att effektivisera energi-
anvandningen samtidigt som funktion och komfort forbattras.

Gruppens medlemsforetag ar:

AMF

Akademiska Hus

Castellum

Fabege

Fastighet kontoret Stockholm Stad
Fortifikationsverket
Hufvudstaden

Jernhusen

Locum

Lokalforvaltningen Goteborg
Malmo Stad Servicefdrvaltningen
Midroc Property Development
Skandia Fastigheter
Skolfastigheter i Stockholm AB
Specialfastigheter

Statens Fastighetsverk

Swedavia

Vasakronan

Vastfastigheter

Till gruppen &r dven knutna:

Statens Energimyndighet
Boverket

Byggherrarna

CIT Energy Management
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Kravspecifikationens syfte

Nér den tidigare kravspecifikationen for styr- och 6vervakningssystem togs fram inom
BELOK (ar 2006) var den inriktad pa funktioner som skulle 6ka anvandarvanligheten
och forutsattningarna for en mer energieffektiv drift.

| denna vidareutvecklade kravspecifikationen har syftet varit att ocksa forbattra mojlig-
heten till energiuppféljning och jamforelse av berdknad och faktisk energianvandning i
byggnader. Detta genom forbattrad kommunikation mellan styr- och 6vervakningssy-
stemen och andra kringliggande system genom framtagandet av ett BELOKSs objekt
definition. Protokollet &r neutralt och oberoende av generation och val av tek-
nik/plattform. Syftet ar att fa flera system att samnyttja data som insamlats och pa sa sétt
ge en plattform for smarta energieffektiviserande och inneklimatforbattrande funktioner.
Kommunikationsprotokollet ar ett objektshaserat protokoll och malet har varit att ta
fram ett objekt for varje komponent och matdata som i regel anvands i en byggnad.

Malet &r att styr- och dvervakningssystem skall ge stod under hela byggnadens livs-
cykel. En byggnad &r inte “fardig” i och med att den lIdmnas over till forvaltning utan
maste kontinuerligt optimeras och anpassas. Vissa komponenter med kortare livslangd
an byggnaden behover bytas ut, exempelvis styr och évervakningssystem. Styr- och
Overvakningssystem ar viktiga komponenter i arbetet for att lyckas och informationen
ska kunna foras vidare och anvéndas i andra tillampningar for att ge stod i byggnadens
hela livscykel.

Internationellt har arbete gjorts med intention att definiera styr- och 6vervakningssy-
stem. Detta arbete har varit omtvistat inte minst i Sverige da vissa kommunikationsstan-
darder favoriserats framfér manga av de defacto standarder som finns. Dock &r de allra
flesta med pa definitionen av de olika nivaerna i styr- och évervakningssystem som re-
dovisas i figuren nedan:

DHC, Scapa

Process
PPC, buc, pyc

Fielg

KomponEnter

For att folja upp byggnader under livscykeln maste nya krav stéllas pa styr- och 6ver-
vakningssystemen. For att 6ppna upp maéjligheterna till detta sa ser BELOK att kraven
behover koncentreras till processnivan enligt figuren ovan. I de allra flesta idag installe-
rade system ligger intelligensen pa processnivan och dven om forskning och arbete med
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nya kommunikationsstandarder koncentreras till faltniva sa ar det pa processniva som vi
i byggnader kommer ha intelligensen och méjligheterna under kommande ar. 1 och med
detta har denna kravspecifikation kompletterats med ett kapitel dar krav stélls pa pro-
cessniva.

For att ytterligare ge oberoende, olast datatillgang har BELOK funnit det nddvandigt att
definiera objekt for datautbyte. Detta innebér inte att BELOK funnit behov av att infora
nagon ny kommunikationsstandard eller att befintliga kommunikationsstandarder och
protokoll inte skall anvandas ute i byggnaderna, snarare tvart om. Daremot skall data
som behdvs for att folja upp byggnader och sékerstalla energiuppfoljning sa val som
livscykelvarden kunna skickas oberoende av fabrikat och system. BELOK har darfor
valt att i kravspecifikationen endast titta pa hur data utbyts mellan styr och évervak-
ningssystem och ett datalager. Hur datalagret byggs upp, liksom hur styr och évervak-
ningssystem valjer att kommunicera, ldmnas i denna specifikation dppet. Det &r daremot
specificerat hur data skall skickas och hdmtas for till exempel uppfdljning. Detta moj-
liggor for fastighetsdgaren att &ga, analysera och hantera data efter sin egen intention
over en tid som strécker sig langre an styr och évervakningssystemets planerade livs-
langd.

Databas ~

BELOK krav

Overordnat
System

Processenhet v Datalager

Genom att 6ppna upp data fran byggnader hoppas BELOK 6ppna upp en ny marknad
dar tredjepartsutvecklare kan anvanda data fran byggnader pa nya innovativa sétt. Detta
kommer att kunna ge ett mervarde i férvaltningen av byggnaderna dar férhoppningen &r
att energianvandandet ytterligare skall kunna optimeras.
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De stallda kraven i denna handling ar inte till fér att tvinga fram totallésnings-
leveranttrer utan snarare tvartom avsedda for att mojliggora for fler leverantdrer att var
for sig arbeta med delar av funktionen.
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Specifikationens utformning

Specifikationen ar inriktad pa SO-systemets anvandbarhet. Den ar indelad i sex huvud-
grupper

Overordnade anvandbarhetskrav
Anvandargranssnitt
Avvikelsehantering
Energiredovisning

Databas och trendloggning
Processniva

De krav som anges &r absoluta och skall uppfyllas. Utéver kraven ges ocksa rad, som &r
att se som rekommendationer.

Till denna kravspecifikation finns aven tva bilagor:

I bilaga 1 finns en sammanstallning av matdata som skall samlas in och pa sa satt oka
forutsattningarna att folja upp satta energieffektiviseringsmal. Denna bilaga ar tankt att
kunna anvandas i saval nybyggnationer som i olika befintliga byggnader och darfor har
kraven pa mangden data som skall samlas in nivagraderats fran A till D, déar A ar den
niva som ger storsta mojliga forutsattning att analysera byggnadens energieffektivitet.
Data fran en matpunkt skall knytas till just matpunkten och inte till en specifik givare
eller dylikt. Detta for att givare skall kunna bytas utan att matpunkten skall paverkas sa
att kontinuerlig matdata skall finnas registrerad.

(Exempel: Framledningstemperatur VVS101 skall lagras som data, inte som ”signal fran
givare med adress 47117, eftersom givaren kan ga sonder och ersittas med en ny givare
som har nagon annan adress eller kommunikationsmetod.).

Bilaga 2 beskriver ett antal definierade objektklasser som motsvarar den information
som olika typer av utrustning kan skicka. Da all information som skall kunna skickas
maste vara kand kravs en klassificering varfor ett BELOK-ID tagits fram. Bilaga 2 har
kommit fram som en foljd av att nagon enhetlig benamningsstandard ej finns och att
utsikterna for att en fabriksovergripande sadan skulle utvecklas spontant forefaller sma.
Genom att infora ett specifikt ID for komponenter kan dven data optimeras och lag-
ringsutrymme for data som samlas in blir inte onddigt stora. Att optimera lagringsut-
rymme har varit av stor vikt vid utformningen av denna objekt definition varpa det &r
manga sma objekt som definierats istallet for nagra fa stora objekt.
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Definitioner

HMI Human Machine Interface, anvandargranssnittet ménniska/maskin,
kan exempelvis vara grafisk visualisering av fastighetens processer
exempelvis PC-bildskérm, operattrspanel, display etc.

Processenhet | denna handling anvands bendmningen processenhet som gemen-
samt namn fér DUC, PLC, DDC och andra kommunicerande en-
heter pa process- och féltniva.

DDC Direct Digital Controller, amerikansk beteckning for utrust-
ning/enheter vilka ar forsedda med in- och utgangsmoduler (1/0).
Enheten skall vara kommunicerbar/ adresserbar samt innehalla
programmerbara logiska villkor for styrning och reglering. Enhet-
erna kan vara pollande eller héandelsestyrda. De &r inb6rdes an-
slutna via nagon form av natverk. I denna handling benamnd pro-
cessenhet

PLC Programmable Logic Control, processenhet i ett styr- och 6vervak-
ningssystem. Framtaget for industriellt bruk vilket aven innefattar
snabba forlopp, i denna handling bendmnd processenhet.

DUC Dator Under Central, processenhet i ett styr- och dvervakningssy-
stem. Traditionellt skiljt frin PLC da en DUC har tyngdpunkten pa
analoga signaler, i denna handling bendmnd processenhet.

DHC DataHuvudCentral, fastighetens datahuvudcentral med program-
vara for el-, styr-, regler- och 6vervakningsprogramvara inklusive
maskinvara. Jamfor med SCADA-system, dock inklusive hardvara.

SCADA Supervisory Control And Data Aquisition, system innehallande
erforderlig applikationsprogramvara fér 6vervakning, trender,
kommunikation och grafiskt anvandargrénssnitt.

OPC OLE for Process Control, universaldrivrutin baserad pa Microsofts
standard for OLE (Object Linking and Embedding) som uniforme-
rar datakommunikation och gor den spraksoberoende. SCADA-
programmet eller motsvarande behdver bara lanka sitt program mot
OPC-granssnittet (OPC-klient) for att kunna utbyta information
mot processenhet som ocksa kommunicerar mot OPC, dvs. inga
drivrutiner behévs. Daremot kan flera OPC-servrar behovas for
olika fabrikat. OPC &r versionsberoende.

Overordnat system Samlingsnamn for centralt system for 6vervakning och datalagring
for fastigheters olika system, se DHC och SCADA.
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Databas Samling av information lagrat pa ett strukturerat satt sa att det blir
enkelt att soka efter specifik data.

Datalager Samling av information fran flera olika kallor som lagras i ett for-
mat som ar lampat for analys av stora mangder data.

1/0 In- och utgangsmodul till processenhet, vanligast bestyckad med
DI, DU, Al, AU.

DI Digital ingang

DU Digital utgang

Al Analog ingang

AU Analog utgang

OP OperatorsPanel, ”OP-panel”, HMI, operatoérsanviandargrianssnitt

mot exempelvis en PLC.

Variabel Begreppet anvands i dokumentet for varje enskild signal i process-
enhet. Ibland éven kallad "tagg”.

LAN Local Area Network, beteckning pa det som i dagligt tal benamns
datanatverk, oftast anvant for ndverk som kommunicerar enligt Et-
hernet med exempelvis TCP/IP-protokoll. Normalt med begrénsad
storlek, exempelvis begrénsat till att finnas inom en byggnad.

WAN Wide Area Network, beteckning pa ett 6vergripande natverk som
pa storre distans sammanbryggar flera LAN.

VLAN virtuellt LAN, beteckning av LAN som byggs upp via mjukvaru-
knytningar inom ett fysiskt LAN. Aven kallat logiskt nit”. Ett fy-
siskt LAN kan innehalla flera VLAN, som var for sig inte ser nagot
av de andra vVLAN:en.

Objekt Med objekt menas i detta dokument objekt inom programmering.
Objekt & benamningen pa den minsta byggstenen av information.
Flera objekt med snarlika egenskaper kan grupperas i en klass, dar
de dverordnade egenskaperna tillskrivs klassen snarare an upprepas
for varje objekt inom klassen.
Exempelvis kan en information fran en utetemperaturgivare till-
skrivas egenskaper fran klassen temperaturgivare”, som i sin tur
tillskrivs egenskaper fran den 6verordnade klassen “givare”.
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IEC61131 Internationell standard for processenheter som reglerar och stan-
dardiserar uppbyggnad, programmeringsatt etc.

Single sign-on Single sign-on (SSO) ar en sessions/anvandare auktoriseringspro-
cess som tillater att en anvandare anvander ett anvandarnamn och
16senord for att accessa flera enheter.

Anvandargranssnitt Presentationen for anvandaren och dialogen med anvandaren. Se
aven HMI.

Simuleringsprogram Berakningsprogram for att simulera inverkan pa inneklimatet och
energianvandningen av andringar i styr- och reglerfunktioner, bor-
varden, drifttider och liknande.
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Overordnade anvandbarhetskrav pa SO-funktioner

For alla funktioner beskrivna i denna kravspecifikation skall foljande dverordnade krav
uppfyllas:

Larbarhet
Funktionerna skall vara latta att lara sig, sa att anvandaren snabbt kan fa nagot gjort med
hjalp av funktionerna.

Effektivitet
Funktionerna skall vara effektiva att anvénda. Nar anvandare har lart sig funktionerna,
skall en hdg produktivitet vara mojlig.

Grafisk utformning och fargval

Den grafiska utformningen skall underlatta anvandarens forstaelse av forhallandet mel-
lan olika funktioner. Fargval och kontrast skall bidra till att innehallet pa bildskarmen ar
latt att uppfatta. Aven personerna med defekt fargseende skall ha méjlighet att lasa och
urskilja innehallet pa bildskarmen.

Enkel och naturlig dialog:

Dialogen skall endast innehalla relevant information. Varje extra information i en dialog
tavlar med relevant information och minskar deras relativa synbarhet. All information
skall komma fram i naturlig och logisk ordning.

Anvandarsprak:
Dialogen skall uttryckas tydligt i ord, meningar och begrepp som ar vél bekanta for an-
vandaren, och da framforallt for drifttekniker.

Minimering av anvandarens minnesbelastning:
Information fran en del av dialogen till en annan del skall anvandaren inte behéva halla
i sitt minne. Anvandarinstruktioner for systemet ska vara lattatkomliga.

Konsekvens:

Ord som anvands skall vara entydiga. Situationer och atgarder skall vara konsekvent
och entydigt beskrivna. Varje begrepp som férekommer skall kunna forstas pa endast ett
satt.
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Aterkoppling:
Systemet skall alltid halla anvandaren informerad om vad som pagar, genom lamplig
aterkoppling inom rimlig tid.

Tydligt markerade utgangar:

Om anvandaren av misstag valjer en systemfunktion skall det finnas en tydligt markerad
"nodutging”. Det skall vara mojligt att lamna ett oonskat tillstand utan att behéva gé
igenom en omfattande dialog.

Bra felmeddelanden:
Felmeddelanden skall uttryckas i enkelt sprak (inga koder) och exakt indikera problemet
och om mdjligt foresla en 16sning.

Hjélp och dokumentation:

Dokumentation skall vara latt att soka i och vara klar och tydlig. Den skall vara anpas-
sads till anvandarens arbetsuppgifter och visa pa konkreta steg att utféras. Dokumentat-
ionen skall inte vara for omfattande.
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Anvandargranssnitt

Anvindare av SO-system skall motas av ett likartat granssnitt oavsett fabrikat, modell
eller utrustning. Oavsett om granssnittet utgors av en SO-terminal, en webblasare eller
nagot annat sa skall storsta mojliga homogenitet efterstravas i savél utseende som funkt-
ionalitet.

Krav 1:1
Bildlayouten skall vara anpassningsbar sa att det &r gar att andra nagon symbol eller
nagon farg.

Krav 1:2

Funktioner skall vara beroende av instélld behorighet. Mojligheten att &ndra funktioner
och instéllningar skall bara kunna ske av de som har behérighet for att géra berdrda
andringar.

Krav 1:3
Anvandaren skall kunna placera flera bilder eller olika textinformationer bredvid
varandra.

Krav 1:4
Det skall finnas en struktur for bilder pa bilder dvs. lankar mellan sammanhdrande bil-
der sa att det enkelt gar att finna vagen mellan bilder.

Krav 1:5

Inom skarmbilden skall det vara latt att forsta hur ett kommando skall utforas. All for
beslut relevant information skall vara tillganglig. Det skall vara latt att veta inom vilket
fonster man arbetar och det skall vara latt att avgora vilken funktion man skall anvanda
for att utfora en atgard.

Krav 1:6
Information av typen listor 6ver larm, beordrad handdrift och beordrade loggningar,
samt tidsscheman och borvarden skall enkelt kunna presenteras pa bildskarmen.

Krav 1:7

Andringar i tidsscheman och av borvarden skall framga tydligt. De skall sparas under en
av bestallaren specificerad tid, exempelvis 1 ar. Visning av handelselogg for respektive
borvarde och tidschema ska ske efter kommando vid objekt/funktion exempelvis bor-
vardesomstallare vid givare i systembild eller tidkanalapplikation.

Krav 1:8

Vid aktivering av en symbol som t ex en flakt skall en dialogruta aktiveras. Denna skall
redovisa t.ex. borvarde, driftstatus, installd drifttid, ackumulerad drifttid och lankar till
annan information. L&nkarna kan exempelvis avse symbolbibliotek, funktionstexter,
funktionssamband, larmstatistik, drift- och underhallsdata etc.
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Krav 1:9

Det skall finnas totalflédesscheman for respektive mediasystem som varme, kyla, tapp-
vatten och luftbehandling. Det skall ocksa finnas tvarsnitt genom byggnaden med en
oversiktlig redovisning av respektive systems placering och betjaningsomrade och med
pekpunkter till respektive systembilder. | totalflodesscheman skall finnas mojlighet att
redovisa Oversiktlig information om fastigheternas och systemens energianvandning.

Krav 1:10
Samtliga andringar i SO-systemet skall signeras automatiskt och anges i databasen med
tid, datum och den inloggade anvandarens identitet.

Krav 1:11

Varje bild skall ha on-line hjélptext som beskriver handhavande steg for steg. Hjalp-
texten skall direkt ge relevant information till den handhavare som stker hjélp for en
speciell atgard.

Krav 1:12
Det skall finnas en funktionstext kopplad till varje system som beskriver funktion och
handhavande.

Krav 1:13

SO-systemet skall ha en funktion for att fora anteckningar. Dessa skall vara sokbara pa
olika satt sa att de latt aterfinns nar de behdvs. Syftet ar att anvandaren skall kunna be-
skriva problem, symptom, orsaker och lésningar.

Rad 1:1

Det bor finnas en gemensam standard for verordnat system med avseende pa fargsétt-
ning av bildbakgrund, media, symboler, texter och kurvor. Farger skall knytas till typ av
media eller typ av funktion. Farger for texter och kurvor skall vara kopplade till typ av
redovisad storhet eller funktion, t ex drvarde, borvarde och larm.

Rad 1:2

Gemensam standard for storlek och utseende pa grafiska symboler. Grafiska symboler
for flaktar, pumpar, stalldon, varmevaxlare etc. skall vara enhetliga Gver tiden och inom
ett installerat SO-system.

Rad 1:3

Gemensam standard for visning av och interaktion med aktiva symboler i skarmbild.
Aktiva symboler skall vara synliga i bild. Samtliga grafiska symboler som avser objekt
for vilka systemet hanterar data skall vara aktiva symboler
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Avvikelsehantering
Att forse anvandare med ett effektivt verktyg for att upptécka nér anlaggningens funk-
tion avviker fran den avsedda samt spara orsaken till avvikelsen.

Krav 2:1

SO-systemet skall ha ett interaktivt program, analysprogram, for att analysera och vi-
sualisera data fran databasen. En grupp av signaler, som fordras for att forsta ett forlopp,
skall kunna visas samtidigt i ett antal diagram. Likasa skall signaler fran olika tidspe-
rioder kunna visas samtidigt. Analysprogrammet skall kunna skapa olika typer av dia-
gram: linjediagram, punktdiagram, stapeldiagram, varaktighetsdiagram, etc. Signaler
skall kunna kombineras fritt i diagrammen. Det skall vara mgjligt att villkora visningen
av punkter. exempelvis skall det vara mojligt att i ett diagram 6ver tilluftstemperaturen
som funktion av utetemperaturen véalja endast punkter da aggregatet ar i drift Anvanda-
ren skall kunna andra skalor, farger och texter i diagrammen.

Krav 2:2
Loggning av samtliga signaler skall vara installerad och pakopplat vid leverans av SO-
systemet.

Krav 2:3
SO-systemet skall ha en tydlig funktion for att snabbt och sakert kontrollera installning-
ar, d.v.s. avgoéra om borvarden, tidsschemor, etc. har avsedda varden.

Krav 2:4
Det skall finnas ett system for sjalvdiagnos av SO-systemets egen hardvara. Exempelvis
skall fel i kommunikationen, givarfel och bortfall av data upptéckas och redovisas.

Rad 2:1

SO-systemet bor ha en sokfunktion for att hitta sddana avvikelser i trenddata som bor
analyseras mer ingaende. Sokfunktionen skall kunna koras interaktivt. Den skall ocksa
kunna koras automatiskt enligt ett tidschema. Presentationen av avvikelser och larm
skall vara separerad.

Rad 2:2
Anvandaren bor kunna forfina sékfunktionen.

Rad 2:3

SO-systemet bor ge anvandaren stod for att tolka de forlopp som visas i diagrammen.
Det bor ocksa vara enkelt att ta fram kompletterande diagram och information for att
analysera det aktuella forloppet.
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Energiredovisning

SO-systemet skall ge anvandaren stod och motivation att kora sin anlaggning pa ett
energisnalt satt samt tidigt varna om anvandningen av elektrisk energi, varmeenergi
eller, i forekommande fall kylenergi, 6kar oforklarligt.

Krav 3:1

Aktuell energianvandning och medieforbrukning skall visas pa framtradande plats i an-
vandargranssnittet. Symbolen skall ge en tydlig bild av energianvandningen och medie-
forbrukningen i forhallande till idealvarden.

Krav 3:2

SO-programmet skall innehélla en interaktiv programmodul for att analysera energian-
vandningen. Denna skall kunna visa data i diagram- och tabellform. Uppmétta varden
skall kunna jamforas med berdknade idealvarden samt med historiska varden. Av-
vikande varden skall framsta tydligt. VVarden skall rdknas om (t.ex. graddagskorrigering)
sa att jamforelser blir rattvisande.

Krav 3:3

Programmodulen skall ha funktioner for att enkelt ta fram kompletterande information
om avvikande datapunkter. Exempel: | ett diagram med dygnsvarden skall det vara latt
att fa information om datum for en enstaka punkt.

Rad 3:1
Berdkningen av idealvarden for energianvandning och medieforbrukning bor goras for
kortare perioder an en manad. Enstaka dagar bor kunna studeras.
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Databas och trendloggning

Det skall vara enkelt att administrera loggning och lagring av trenddata. Trenddata skall
pa ett enkelt sétt kunna importeras till olika datorprogram, lokalt i centraldatorn eller
over Internet. Trend- och grunddata skall vara tillgangliga for datorprogram fran andra
leverantorer.

Krav 4:1

Samtliga insignaler, utsignaler och bérvarden som kravs for analys, skall kunna loggas.
Anvandningen av varmeenergi, elektrisk energi och i forekommande fall kylenergi skall
registreras automatiskt. Detsamma galler mediaforbrukning.

Krav 4:2
Loggningsintervall skall kunna valjas individuellt for varje loggpunkt. Det skall vara
mojligt att valja loggningsintervall ned till 10 sekunder.

Krav 4:3
Samtliga loggade trenddata skall kontinuerligt 6verforas till databasen.

Krav 4:4

SO-systemet skall automatiskt siakerhetskopiera aldre data. Om kopiering maste utforas
av anvandaren skall systemet paminna denne om detta i god tid innan det finns risk att
data forloras.

Krav 4:5
Databasen skall innehalla till anlaggningen knutna beteckningar och kompletterande
information om loggade signaler.

Rad 4:1
SO-leveransen skall innehalla stod for att 6ver Internet automatiskt dverfora databasens
innehall till en central databas.

Rad 4:2
SO-systemet bor innehalla information om in- och utsignalers funktion i anldggningen.
Denna information bor kunna visas interaktivt och inga i olika rapporter.

Rad 4:3
Databasen bor vara skalbar och lagringskapaciteten endast bero av vald hardvara.

Rad 4:4
Databasen bor medge att trenddata kompletteras med information om status (t.ex. loggat
/interpolerat /saknat /urkopplat ).
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Rad 4:5
Databasen bor ha utrymme for anteckningar kopplade till loggade signaler. Dessa an-
teckningar skall vara sokbara.

Rad 4:6

Nedladdning fran databasen kan integreras i webbservern sa att komprimerade dygnsfi-
ler kan laddas ned fran en webbsida. Cvs-filer, som kan lasas med Excel, &r ett lampligt
format for trenddata.
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Processnhiva

Krav 5:1

Loggning av samtliga variabler enligt BELOKS matbilaga ska vara konfigurerade och
aktiverade vid leverans. Loggning av varje variabel ska individuellt aktive-
ras/avaktiveras.

Krav 5:2
Samtliga loggade variabler ska kontinuerligt skickas fran processenhet enligt BELOKs
objekt definition.

Krav 5:3
Processenhet skall innehalla stod for att hamta data enligt BELOKS objekt definition.

Krav 5:4
Vid kommunikationsbortfall skall data lagras i processenhet minst 7 dagar.

Krav 5:5
Allt minne i processenhet skall vara utan rorliga delar och avsedd fér den lagringsfre-
kvens och kapacitet som anlaggningen har vid en livslangd av 20 ar.

Krav 5:6
Kommunikationsstandard ska vara lagst Ethernet 10BaseT X/802.3i.

Krav 5:7

Webbserverfunktion skall ingd i SO-systemet. Webbfunktioner skall omfatta eller stodja
sakerhetslosningar for skydd mot dataintrang nar respektive system &ar 6ppet mot inter-
net eller intranet.

Krav 5:8
Foéljande skall redovisas:

o Efterlevnad av standarden IEC 61131

o Uppfyllande av IPv6 skall redovisas.

o Mojlig kommunikation via faltbuskommunikation. (Med féaltbuskommuni-
kation menas kommunikationsstandarder och protokoll som kan anvandas
for kommunikation mot utlokaliserade féltenheter.)

o Hantering av filer och kommunikation mot kommunikationsdndpunkter.

Inloggningssitt och anvdndarhantering exempelvis “’single sign on”.
o Anvant operativsystem i processenhet.

O

18(18)



